


Guia de obligaciones para las empresas en el cumplimiento del Reglamento (UE) 2016/679 E——

La normativa

El articulo 18.4 de la Constitucion dice que “la ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
gjercicio de sus derechos”.

Con la intencién de hacer realidad este articulo nace la Ley Organica 5/1992, conocida
como LORTAD, posteriormente derogada por la Ley Organica 15/1999 de Proteccion
de Datos de Caracter Personal, y actualmente todo ello se vera modificado/derogado
por el del consejo de 27 de abril de 2016, y el Proyecto de
Ley Orgénica de Proteccion de Datos de Caracter Personal (121/000013).

No se puede poner en tela de juicio las enormes

En caso de incumplimiento

\/ Multas econémicas de hasta 20
millones de euros o la cuantia
equivalente al 4% del volumen
de negocio total anual.

SRY

ventajas que nos reporta el uso de la informatica
en nuestra actividad empresarial, mejorando y
aumentando tanto la productividad personal como
la de las empresas. Sin embargo, quién no se ha
preguntado alguna vez si aquellas empresas que
tratan sus datos, con ordenadores cada vez mas
potentes y con bases de datos con mayor
volumen de informacion, no tendran demasiada

Indemnizaciones por dafios y informacion sobre su vida privada y qué uso haran

perjuicios (art. 82 del RGPD).

Responsabilidades penales por
parte del responsable en funcion
del tipo de infraccion.

de la misma.

Como ciudadanos nos preocupa relativa-mente el
tratamiento de los datos de caracter personal
cuando son de caréacter basico (nombre, direccion,

teléfono...), pero ¢y cuando se trata de datos mas
/ sensibles? (renta, solvencia, recibos, afiliacion

sindical o politica, salud, vida sexual...).

Toda esta informacion nos ofrece perfiles y habitos precisos sobre las personas,
perfiles que en algunos casos ni el propio titular de los datos conoce y que pueden ser
utilizados de manera inadecuada. Solo debemos valorar la informacion que se puede
obtener de una persona conociendo sus movimientos bancarios, obteniendo
informacion precisa sobre sus actividades de ocio y gustos, vida familiar, capacidad
econdmica y un largo etcétera; o si analizamos la factura telefénica cruzando los datos
gue posee el operador de telefonia con las llamadas que realiza.

La intimidad es un valor que se reconoce de forma unanime en todo el mundo
civilizado desde el siglo XX, los limites sobre la tenencia y utilizacion de los datos de
caracter personal, asi como el trafico de los mismos quedan reflejados en la
Legislacion sobre Proteccion de datos, afectando a todas las organizaciones que
constituyen el tejido empresarial de nuestro pais, ya que todas manejan datos de este
tipo (clientes, proveedores, empleados, asesores externos...).
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S5 oJe] a1 [OMe[i[=Mt0das las empresas deben adaptarse a la legislacioneialllgle[ol=Ty

cuenta que deben conjugar, por un lado, los derechos que poseen los ciudadanos
sobre el uso, tratamiento y destino de sus datos y, por otro lado, las medidas de tipo
organizativo-técnico que debemos conferir a dichos datos en nuestra organizacion.

El planteamiento de este dossier es facilitar a nuestro colectivo la correcta
comprension de la Ley, asi como las obligaciones que se establecen y deben adoptar.

Legislacion aplicable

del consejo de 27 de abril de 2016 a través de sus 49
articulos la presente ley tiene por objeto “establece las normas relativas a la proteccion
de las personas fisicas en lo que respecta al tratamiento de los datos personales y las
normas relativas a la libre circulacion de tales datos, asi como proteger los derechos y
libertades fundamentales de las personas fisicas y, en particular, su derecho a la
proteccion de los datos personales”.

El Proyecto de Ley Organica de Proteccion de datoSEisl-EEe=Ig: (oI Ife]lk:1
(121/000013). Tiene por objeto adaptar el ordenamiento juridico espafiol al
Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de sus datos personales y a la libre circulacion de estos datos, y completar sus
disposiciones.

Las Recomendaciones dictadas por el Director de la Agenciafee]gReleoJ[site}e[R-Te [ToIF-1az]

funcionamiento de ciertos sectores de actividad a la normativa espafiola de proteccién
de datos. Son elaboradas tras la realizacion de los Planes Sectoriales de Inspeccién
de Oficio que anualmente desarrollan.

Las instrucciones dictadas por la Agencia Espafiola de Proteccién de DatosEReWVE!

finalidad es aclarar y apoyar la interpretacion de la ley con el fin de adecuar los
tratamientos a sus principios.

¢A quién afecta esta normativa?

Aplicable a todos los profesionales liberales, empresas y organizaciones publicas o
privadas que almacenen, utilicen o traten datos de caracter personal registrados en
soporte fisico y que los haga susceptibles de tratamiento.

Considerandose “datos de caracter personal” a cualquier informacién concerniente a
personas fisicas identificadas o identificables.
en el desarrollo de su actividad; debemos tener en cuenta que una relacion
de clientes o proveedores de una base de datos o la relacion de trabajadores de su
empresa, son ficheros de caracter personal, afectados por las normativas
anteriormente citadas.
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Uno de los principios béasicos en los que deben apoyar su comprension de la
legislacion en materia de proteccion de datos, es que los datos que tratan en su
empresa no son propiedad de la misma, sino de sus titulares, por lo que para la
correcta aplicacién de la normativa debemos tener en cuenta las

se estructura el tratamiento de los datos en la empresa

Nomby

a) El momento de la recogida de S
datos. e
b) Durante el tratamiento de los
mismos. - s
c) El momento de la utilizacion y =
cesién o0 comunicacion a terceros. £t A

Comentario Cedar 81T ST 6
et mapa

Teléfono

Bogord. (Colombia) Oticinas de
Cale 301228

Las obligaciones de las empresas no
se reducen a un momento puntual,

" Cadigo de verificacion
un_proceso_constante en el tiempg -
un proceso constante en el tiempo A

que afecta a su actividad
em p resar'al . He leido y aceptola Politica de privacidad m

La Agencia Espanola de Proteccion de Datos (AEPD)

mision es la de velar por el cumplimiento de la legislacion sobre proteccion de
T NI =), en especial en lo relativo a los derechos de
informacién, acceso, rectificacién, oposicion y cancelacion de datos. Es un ente de
Derecho Publico, con personalidad juridica propia y plena capacidad publica y privada,
gue actua con plena independencia de las Administraciones Publicas en el ejercicio de
sus funciones.

Corresponde a la Agencia Espafiola de Proteccion de Datos supervisar la aplicacion
de esta normativa nacional en materia de proteccion de datos y del Reglamento (UE)
2016/679 y, en particular, ejercer las funciones establecidas en el articulo 57 y las
potestades previstas en el articulo 58 del mismo reglamento, en la presente ley
organicay en sus disposiciones de desarrollo.

Asimismo, corresponde a la Agencia Espafiola de Proteccion de Datos el desempefio
de las funciones y potestades que le atribuyan otras leyes o normas de Derecho de la
Union Europea

Cualquier actuacién contraria a las obligaciones contenidas en la RGPD puede ser
objeto de denuncia ante la AEPD, estableciéndose las posibles infracciones en leves,
graves y muy graves, con un abanico de que pueden ser de
en los casos mas leves o de
en los casos més graves.
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Es importante tener en cuenta que la cuantia de las sanciones econémicas va a parar
a la Administracion y no al afectado, aunque este luego tendra derecho a recibir una

[aleElnalalv4=Yel (o] o o] (eSO TR SISV LgBIe[e]S sufridos del Responsable o encargado del

tratamiento que comete el acto infractor.

Las correspondientes acciones judiciales en el ejercicio del derecho a indemnizacién
se presentaran ante los tribunales competentes, no ante la Autoridad de Control.

Las sanciones previstas en los apartados 4, 5y 6 del articulo 83 del Reglamento (UE)
2016/679 se aplicaran teniendo en cuenta los criterios de graduacion establecidos en
el apartado 2 del citado articulo.

a) El caracter continuado de la infraccién.

b) La vinculacion de la actividad del infractor con la realizaciéon de tratamientos de
datos de caracter personal.

c) Los beneficios obtenidos como consecuencia de la comisién de la infraccion.

d) La posibilidad de que la conducta del afectado hubiera podido inducir a la
comision de la infraccion.

e) La existencia de un proceso de fusion por absorcion posterior a la comision de
la infraccién, que no puede imputarse a la entidad absorbente.

Obligaciones de las empresas

Las obligaciones mas resefiables a cumplir por parte de la empresa deben dividirse en
obligaciones como yRsslylegencargado de tratamientolfES
decir, existiran obligaciones propias (registro de actividades, cumplimiento de
principios bésicos, evaluacion del impacto, medidas de seguridad, comunicaciones de
violaciones de seguridad, definicion del Delegado de Proteccion de Datos cuando
proceda, entre otros) y aquellas que se deriven de un contrato de tratamiento (registro
de actividades, medidas de seguridad y designacion del DPO principalmente).

A grandes rasgos, existen tres obligaciones principales a cumplir por parte de la
empresa (responsable del tratamiento) en el cumplimiento del RGPD y cuya finalidad
es impedir el mal uso o abuso de la informacién que trate.

4 )
Obligaciones principales de las empresas:
1. Responsabilidad proactiva

2. Atencion a los derechos del ciudadano
3. Funciones y obligaciones del personal
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1. Responsabilidad proactiva

Se traduce en la necesidad de que el responsable del tratamiento aplique medidas
técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el
tratamiento es conforme al Reglamento.

1.1 Analisis de la necesidad EIPD

Se trata de un procedimiento que busca la valoracién de la conveniencia de llevar a
cabo, o no, una Evaluacion de Impacto en la Proteccion de Datos Personales.

1.2 Analisis de riesgo

El Responsable del Tratamiento debera realizar un Andlisis de Riesgos de los
tratamientos que realice, para definir las [T LR T B R R N UES. Se
analizaran en base a determinados criterios como: tipo de datos, numero de
interesados afectados, cantidad y variedad de tratamientos, uso de tecnologias
invasivas, etc.

El objeto del analisis de riesgos es [ gulEIgEEN e [[o EEVIRel o (o -l {e] g[sT i ele] g[ei (=] =15
que la entidad debe implementar, entre otras, la designacion del Delegado de
Proteccion de Datos, la evaluaciéon de impacto, las medidas concretas de seguridad,
las medidas en caso de realizar transferencias internacionales de datos, etc.

1.3 Evaluacion del Impacto sobre la Proteccion de Datos (EIPD)

Es un proceso concebido para describir el tratamiento, evaluar su necesidad y
proporcionalidad y ayudar a gestionar los riesgos para los derechos y libertades de las
personas fisicas derivados del tratamiento de los datos personales evaluandolos y
determinando las medidas para abordarlos

RESLGIERIS: Para tratamientos que entrafien un ALTO riesgo para los derechos y
libertades de los interesados.

(OFEN e Con caracter previo al inicio del tratamiento

REICHOPLE: determinar las medidas técnicas y organizativas necesarias y adecuadas
para velar por la seguridad de la informacién

En todo caso, la evaluacion deberd realizarse en tres supuestos que se consideran de
Riesgo Alto:

1. Elaboracion de perfiles sobre cuya base se tomen decisiones que produzcan
efectos para las personas juridicas.

2. Tratamiento a gran escala de datos sensibles.

3. Observacién sistematica a gran escala de una zona de acceso publico.

R

AYSE LUCUS S.L.P. partner de Alcatraz Solutions, SL. ©® | 2018



Guia de obligaciones para las empresas en el cumplimiento del Reglamento (UE) 2016/679 E——

Las autoridades de control también podran establecer listas de operaciones de
tratamientos sometidas a EIPD.

1.4 Registro de actividades

El Responsable del Tratamiento y el Encargado del Tratamiento deberan llevar un
registro de las actividades de tratamiento que se encuentren bajo su

(e REL[[e Fle =S EYlobligados a llevar a cabo este registro

1. Organizaciones o0 empresas que empleen a mas de 250 trabajadores.
2. Organizaciones 0 empresas que realicen tratamientos de datos con las
siguientes caracteristicas:
a. Tratamientos que puedan ocasionar un riesgo para los derechos y
libertades de los interesados.
b. Tratamientos de categorias especiales de datos o aquellos relativos
a condenas e infracciones penales.
c. Tratamientos que no sean ocasionales.

1.5 Proteccion de datos desde el disefio y por defecto

Por un lado cuando hablamos de [ofs]{cleieilo]gle[XeF:N (o o [eTe EX=INe [K{=Tle) NOS referimos a

la aplicacion y definicion de medidas en materia de proteccion de datos desde el
momento en que se disefia 0 se determinan los medios del tratamiento, asi como,
mientras se realiza el propio tratamiento.

Teniendo en cuenta lo siguiente:

= El estado de la técnica.

= El coste de aplicacion.

= La naturaleza del tratamiento.

= El ambito de aplicacion.

= El contexto.

= Las finalidades del tratamiento.

= Los riesgos para los derechos y libertades.

Por otro lado cuando hablamos de [sJge=leee]gle[=Re il olel e[l (=loite) NOS referimos a la

aplicacion y definicion de medidas técnicas y organizativas apropiadas y necesarias
para los fines concretos del tratamiento (principio de minimizacion).

Teniendo en cuenta:

= La cantidad de datos recogidos.
= La extension de su tratamiento.
= El plazo de conservacion.

= La accesibilidad.
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1.6 Medidas de Seguridad

Los responsables o encargados del tratamiento estableceran las medidas técnicas y

organizativas apropiadas para [sElgIglir4 gV eI e RS [MIle T Ml [Sef¥ETelo) en funcion

de los riesgos detectados en el andlisis previo.
Las medidas de seguridad deberan garantizar, al menos:

v' Seudonimizacién y cifrado de datos.

v' Capacidad para garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanente.

v/ Capacidad de restaurar la disponibilidad y el acceso a los datos.

v" Proceso de verificacion, evaluacion y valoracion regulares de la eficacia de
las medidas.

1.7 Notificacion de violaciones de seguridad

LEele[eRIpIele Slg| CHe[V[=Neler- IS (e ls-RERd e Struccion, pérdida o alteracidon accidental o ilicita de
OIS EIONEIES transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizados a dichos datos.

Ante cualquier violaciéon de seguridad, el responsable debera:

v" Documentar las violaciones de seguridad.
Violaciones que entrafien un alto riesgo.
Notificacion a la Autoridad de Control competente.
Comunicacion a los interesados.

ANENEN

1.8 Delegado de proteccion de datos (DPO)

El Delegado de Proteccion de Datos es una nueva figura que incorpora el Reglamento
gue debera estar perfectamente integrada en el organigrama de la entidad con la
intencién de conocer y coordinar todo lo que tenga que ver con la proteccion de datos
de la entidad, determinando y organizando las politicas de proteccién, los protocolos
en los tratamientos de datos y asegurar que todo se desarrolle conforme a la
normativa.

Se trata de una |jfe[llXelollfEW]{E! €n los siguientes casos:

v' Para autoridades y organismos publicos.

v Para responsables o encargados de tratamiento con actividades que requieran
un seguimiento regular y sisteméatico de interesados a gran escala.

v’ Para responsables o encargados de tratamiento que lleven a cabo
tratamientos a gran escala de categorias especiales de datos o datos
personales relacionados con condenas y delitos penales.

N
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«Se designard en funcibn de su cualificacién profesional y, en especial, su
conocimiento experto de la legislacion y las practicas de proteccién de datos asi como
su capacidad de desempefiar las tareas a las que hace referencia el articulo 39».

2. Atencioén a los derechos del ciudadano

El tratamiento de los datos de caracter personal puede suponer una acumulacién de
informacion que posibilite definir un perfil de la persona fuera de su control. Para
minimizar este riesgo, se conceden a los ciudadanos que le otorguen la
facultad de poder ejercer un control sobre el uso de sus datos. Estos derechos son:

e EIE - RERInlElely) de los considerandose todos ellos principios fundamentales
sobre los que se asienta la ley.

Cada uno de los derechos es independiente de los
demés, pudiendo ejercerse libre y gratuitamente; el
ejercicio de cualquiera de ellos no es requisito previo para
el ejercicio de otro.

Para ejercitar estos derechos es necesario, por parte del
titular de los datos, el cumplimiento de unos requisitos
formales béasicos, como es la entrega o envio de una
solicitud al responsable del tratamiento que contenga los
nombre y apellidos, fotocopia del DNI y la peticion en la
gue se concreta la solicitud.

El Responsable del Tratamiento debe estructurar
que posibiliten el
ejercicio de los legitimos derechos de los ciudadanos,
preocupandose de establecer los cauces o vias de
respuesta a dichas solicitudes, asi como el debido
conocimiento por parte del personal de la empresa a
través de formacion o concienciacion de las obligaciones
a las que estan sometidos.

Con el objetivo de dar amparo a los derechos de las personas fisicas en cuanto a la
proteccion de sus datos personales se refiere, la normativa vigente en materia de
proteccién de datos, concretamente el Reglamento General de Proteccién de datos
(RGPD) ha establecido una serie de infracciones que llevaran aparejadas sus
correspondientes sanciones.

En este sentido, el articulo 83.5 del RGPD, tipifica como infraccion grave el
incumplimiento de todo lo dispuesto en relacion a la atencién a los derechos de los
interesados.

En este sentido, este tipo de infracciones son sancionables con multas administrativas
de 20.000.000 de euros como maximo o, tratandose de una empresa, de cuantia
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equivalente al 4% como maximo del volumen de negocio anual global del ejercicio
financiero anterior, optando por la de mayor cuantia.

3. Funciones y obligaciones del personal

Las funciones y obligaciones de cada una de las personas con acceso a los datos de
caracter personal y a los sistemas de informacion estaran claramente definidas y
documentadas de acuerdo con lo establecido en el RGPD.

El Responsable del fichero adoptara las [glelelfeltgtel=I 1 R o=\ We [V =IO [=T Yo 1 F=
oe]ployde-Y TR lo] {1 R [SRTTOMIf[sETe| que afecten al desarrollo de sus funciones, asi como

las consecuencias en que pudieran incurrir en caso de incumplimiento.

Es clave dentro de la correcta adaptacion a la RGPD, la concienciacion y formacion de
los usuarios que tengan acceso a datos de caracter personal, haciéndolos
conocedores de la importancia y seriedad de la normativa y formandolos sobre las
funciones, obligaciones y normas que deben cumplir; sin la consecucién de estos
puntos la adaptacion no sera exitosa.

La adaptacion puntual de la compafiia a la RGPD y la Seguridad informatica no es una
vacuna que protegera indefinidamente sus sistemas, por lo que se deben auditar y
corregir de manera permanente las medidas, procedimientos y sistemas de
informacion establecidos.

La falta de un proceso de concienciacion y formacién adecuados provocan, con mucha
frecuencia, que nuestro propio personal de forma voluntaria o involuntaria sea la
principal fuente de errores en materia de proteccion de datos y seguridad, de tal modo
gue una parte muy importante de las sanciones de la Agencia estan provocadas por
una mala praxis del personal de la organizacion.

Conclusiones

La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos.

El uso generalizado de la informatica ha hecho que los Estados legislen para
salvaguardar la intimidad de sus ciudadanos. Espafia ha reaccionado imponiendo
estrictos requisitos y fuertes sanciones, de las més elevadas de la Union Europea;
como consecuencia, las empresas deben optar por gestionar prudentemente los datos
personales que obran en su poder.

La aplicacion de la RGPD en las organizaciones viene dada por un motivo funda-
mental que consiste en evitar las elevadisimas sanciones previstas en la RGPD que
pueden ser de hasta 10 mil o el 2% del VNA en los casos mas leves o de hasta 20 mil
0 el 4% del VNA en los casos més graves.

R
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pero no debemos olvidar que al cumplir la ley, no solo mejoramos la seguridad y
procedimientos de nuestra organizacion, sino también la imagen frente a nuestros
clientes, proveedores y empleados, respetando la privacidad y el derecho a su
intimidad.

Conviene tener presente que los servicios de consultoria externos asisten, ayudan y
complementan al empresario a una personalizada y rapida adaptacion a la legislacion
en materia de Proteccion de Datos, pero nunca pueden sustituirle en la
responsabilidad del cumplimiento de la normativa implementada en su organizacion.

¢Necesita ayuda para adaptarse al
Reglamento de Proteccion de Datos?

Desde AYSE LUCUS SLP podemos brindarle nuestra experiencia durante 10 afios
/\ ayudando a empresas como la suya a adaptarse a distintas normativas de
proteccion de datos facilitdndole la asesoria que necesite y mantenimiento su
adaptacién y registro de su actividad totalmente actualizados ante la Autoridad
EEm Emn E, == de Control competente.

Puede ponerse en contacto con nosotros a través de:

info@ayselucus.es| 982 87 13 55 | www.ayselucus.es

B
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